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πλοήγηση στο ∆ιαδίκτυο
Ενηµερωθείτε για το ∆ιαδίκτυο

Το ∆ιαδίκτυο είναι µια µεγάλη πηγή πληροφοριών µε απεριόριστες δυνατότη-
τες. Υπάρχουν πάντα ορισµένοι κίνδυνοι, τους οποίους ωστόσο µε την κατάλ-

ληλη προσοχή και ενηµέρωση µπορείτε να αποφύγετε. Μπορείτε να χρησιµοποιείτε το
∆ιαδίκτυο για να αποκτήσετε ασφαλείς και έγκυρες πληροφορίες που µπορούν να
επιφέρουν ενηµερωτικό και εκπαιδευτικό όφελος. Με τη συνετή και σωστή χρήση του
∆ιαδικτύου ενηµερώνεστε για τις εξελίξεις τη στιγµή που συµβαίνουν, γνωρίζετε εικο-
νικά µουσεία και αίθουσες τεχνών σε όλον τον κόσµο, κάνετε τις συναλλαγές σας,
ψυχαγωγείσθε, ενώ παράλληλα αποκτάτε γνώσεις απαραίτητες για τη µελλοντική
ζωή και εργασία.

Χρησιµοποιείτε ενηµερωµένες εκδόσεις προγραµµάτων

Ενηµερώνετε τα προγράµµατα πλοήγησης τακτικά και χρησιµοποιείτε µόνο
τις πιο ενηµερωµένες εκδόσεις των προγραµµάτων πλοήγησης και του λει-

τουργικού συστήµατος που χρησιµοποιείτε. Μόνο οι πιο πρόσφατες εκδόσεις µπορούν
να εγγυηθούν στο µέγιστο βαθµό την εξάλειψη κάθε γνωστού ρήγµατος ασφαλείας.
Οι περισσότεροι κατασκευαστές λογισµικού διατηρούν για τον σκοπό αυτό υπηρεσίες
ενηµέρωσης, που ενηµερώνουν τα προγράµµατά σας µε διορθώσεις ή νέες εκδόσεις
για την ασφαλή χρήση τους. 

Ενεργοποιήστε τα χαρακτηριστικά ασφαλείας

Σιγουρευτείτε ότι έχετε ενεργοποιήσει τα ενσωµατωµένα χαρακτηριστικά του
προγράµµατος πλοήγησης (browser) που χρησιµοποιείτε για την ασφάλεια

και την προστασία σας στο ∆ιαδίκτυο. Αυτά συνήθως βρίσκονται στην ενότητα “Εργα-
λεία” (Tools) και µετά “Επιλογές” (Internet Options). Εφαρµογές για την ασφάλεια
στο ∆ιαδίκτυο µπορείτε να βρείτε και να κατεβάσετε από δηµοφιλείς ιστοσελίδες στο
∆ιαδίκτυο, όπως το Google. Οι εφαρµογές αυτές βοηθούν στον περιορισµό και τον
έλεγχο της πρόσβασης σε ιστοσελίδες µε υβριστικό ή προσβλητικό περιεχόµενο και
µπορούν να ενεργοποιηθούν κατά βούληση από εσάς ανά πάσα στιγµή.

Εγκαταστήστε προγράµµατα ανίχνευσης ιών και πρόσθετο λογισµικό 
ασφαλείας

Προβλήµατα ασφαλείας που δεν µπορούν να λυθούν µόνο µε τα τυπικά εργα-
λεία του λειτουργικού συστήµατος, είναι δυνατόν να αντιµετωπιστούν µε την εγκατά-
σταση πρόσθετου λογισµικού ασφαλείας. Τέτοια εργαλεία είναι προγράµµατα
ανίχνευσης ιών (antivirus, antispyware) που ενηµερώνονται συνεχώς και είναι σε
θέση να αντιµετωπίσουν νέες απειλές. Επίσης, υπάρχουν προγράµµατα – “τείχη
ασφαλείας” (firewall) που ελέγχουν κάθε εισερχόµενη και εξερχόµενη πληροφορία
από τον υπολογιστή σας και µπορούν να προλάβουν τη διάδοση ιών και ανεπιθύµη-
των εφαρµογών, των οποίων η εγκατάσταση δεν έχει γίνει συνειδητά. 

Περισσότερα........σελ.4

Κρίσιµες ερωτήσεις 
βρίσκουν απάντηση

Συνέντευξη µε τον
κ. Μ.Σφακιανάκη,

Προϊστάµενο 
Υπηρεσίας ∆ίωξης 

Ηλεκτρονικού 
Εγκλήµατος της

ΕΛ.ΑΣ.

Ποια είναι η ιστορία του 
∆ιαδικτύου;

Τι είναι το ηλεκτρονικό
έγκληµα;

Ποια τα χαρακτηριστικά
γνωρίσµατα του εγκλήµα-
τος στον κυβερνοχώρο;

Τί θα λέγατε στους 
φοβισµένους συµπολίτες
µας, οι οποίοι διστάζουν
να χρησιµοποιήσουν το 
∆ιαδίκτυο;

Ποιες είναι οι διαδικασίες
µίας έρευνας για 
εγκληµατικές πράξεις
µέσω ∆ιαδικτύου;

Η Υπηρεσία ∆ίωξης του
Ηλεκτρ. Εγκλήµατος της 
Ελληνικής Αστυνοµίας 
συνεργάζεται µε άλλους 
φορείς προκειµένου να
αντιµετωπίσει τα ηλεκτρο-
νικά εγκλήµατα;

Που µπορεί να απευθυνθεί
κάποιος πολίτης-χρήστης
∆ιαδικτύου σε περίπτωση
που αντιµετωπίσει κάποιο
κίνδυνο ή κάποιο
“έγκληµα κυβερνοχώρου”;
Περισσότερα........σελ.8

Όλη η οικογένεια
µαζί...στο ∆ιαδίκτυο
Γονείς, γνωρίστε το 
∆ιαδίκτυο και µάθετε να
“σερφάρετε”.
Περισσότερα........σελ.3

∆ιαδίκτυο και παιδί
“Τα παιδιά θέλουν τον
κόσµο και τον θέλουν
τώρα”!
Περισσότερα........σελ.6

ασφαλώς
Οµάδα ∆ράσης για την Ψηφιακή Ασφάλεια
Digital Αwareness & Response to Threats - D.A.R.T.

Έρευνα: Μαθητές και
∆ιαδίκτυο
Στην Κρήτη, 9 στα 10
σχολεία έχουν σύνδεση
στο ∆ιαδίκτυο.
Περισσότερα........σελ.7

Ήξερες ότι…
Το Internet γράφεται µε
κεφαλαίο “Ι” επειδή είναι
το ευρύτερο πλανητικό
∆ιαδίκτυο που έχει υπάρξει
ποτέ στη γη;
Περισσότερα........σελ.6
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∆ιαδίκτυο;∆ιαδίκτυο;
Ασφαλώς…

Ενηµερωθείτε &
γνωρίστε το ∆ια-
δίκτυο ασφα-
λώς…Αυτό είναι
το µήνυµα που
θέλουµε να µε-
ταδώσουµε σε
όλους εσάς, όχι
τους µυηµένους
στην τεχνολογία
αλλά στους
απλούς πολίτες,
στους γονείς

που αµήχανοι παρακολουθείτε τα παιδιά
σας να αφιερώνουν µεγάλο µέρος του χρό-
νου τους σε αυτό το νέο µέσο. Που βοµβαρ-
δίζεστε µε πληροφορίες που σας κάνουν να
ανησυχείτε για την ασφάλεια των παιδιών σας. 

Ακριβώς γι’ αυτό το λόγο είµαστε εδώ. Για να
θέσουµε το ∆ιαδίκτυο στις σωστές του διαστά-
σεις. Να σας ενηµερώσουµε, να σας παρακινή-
σουµε να συµµετάσχετε, να ξεπεράσετε την
φοβία σας απέναντι στην τεχνολογία και να 
επιλέξετε εσείς τον τρόπο που θα αξιοποιήσετε
το νέο αυτό εργαλείο.

Γιατί το ∆ιαδίκτυο δεν είναι σκοτεινός χώρος.
Είναι ένα καινούργιο µέσο. Τα αποτελέσµατα
του οποίου, καλά ή κακά εξαρτώνται σε µεγάλο
βαθµό από το τρόπο χρήσης.

Αλλά ο τρόπος χρήσης του ∆ιαδικτύου εξαρτά-
ται από την ενηµέρωση και τη γνώση που 
λαµβάνουµε για την αξιοποίησή του.

Είναι γεγονός πως η πρόοδος των νέων τεχνο-
λογιών στη χώρα µας “σκόνταφτε”, µέχρι πρό-
σφατα, σε 2 µεγάλους παράγοντες:
• στην έλλειψη υποδοµών, που συνοδευόταν 
• από υψηλές τιµές και 
• στην τεχνοφοβία

Ο πρώτος ανασταλτικός παράγοντας ήδη έχει
ανατραπεί.
Τα τελευταία χρόνια η χώρα µας µε την 
Ψηφιακή Στρατηγική 2006-2013 έχει παρουσιά-
σει σηµαντική πρόοδο, καταφέρνοντας να βρί-
σκεται στην κορυφή όσον αφορά το ρυθµό
ανάπτυξης της ευρυζωνικότητας. Σε λίγο καιρό,
µε τον υπάρχοντα ρυθµό ανάπτυξης, περίπου 1
εκατοµµύριο πολίτες θα απολαµβάνουν τις δυ-
νατότητες των νέων τεχνολογιών και του γρή-
γορου ∆ιαδικτύου, µε χαµηλό πια κόστος στη
χώρα µας.

Παρόλ’ αυτά η τεχνοφοβία είναι ακόµα εδώ.

Η έλλειψη σωστής ενηµέρωσης, πρόληψης αλλά
και πρακτικών συµβουλών επιτείνουν την
ύπαρξή της.

Σε αυτήν την παράµετρο πρέπει να στρέφουµε
την προσοχή µας. 

Και σε όλες αυτές τις σκέψεις ή ανησυχίες απα-

ντά η Οµάδα ∆ράσης για την Ψηφιακή Ασφά-
λεια (Digital Awareness & Response to
Threats_D.A.R.T.). Συνενώνοντας τις “φωνές”,
την τεχνογνωσία, τις προσπάθειες φορέων από
διαφορετικούς χώρους, που όµως σαν κοινό
στόχο έχουν την ενίσχυση της  εµπιστοσύνης
των πολιτών στις νέες τεχνολογίες.

Η Οµάδα ∆ράσης για την Ψηφιακή Ασφάλεια
προσπαθεί έµπρακτα λειτουργώντας σαν
“οµπρέλα” σε όλες αυτές τις διάσπαρτες 
προσπάθειες να λειτουργήσει ως ένας κόµβος
ενηµέρωσης για θέµατα ψηφιακής ασφάλειας.
Αλλά και πρακτικά, µε ενέργειες ενηµέρωσης
κοντά στον πολίτη, όπως διοργάνωση ηµερί-
δων, τη δηµιουργία αυτού του ενηµερωτικού
φυλλαδίου για γονείς, αλλά και άλλες ενέργειες,
που στόχο έχουν, όλοι οι πολίτες, όλοι οι γο-
νείς, να κατανοήσετε και να απολαύσετε µαζί µε
τα παιδιά σας τα οφέλη του 
∆ιαδικτύου…ασφαλώς! 

Οµάδα ∆ράσης για την Ψηφιακή Ασφάλεια 
(Digital Awareness and Response to
Threats-D.A.R.T.)

H Οµάδας ∆ράσης για την Ψηφιακή Ασφάλεια
του Υπουργείου Οικονοµίας και Οικονοµικών,
δεν είναι µια καινούργια Αρχή ή µια καινούργια
επιτροπή, αλλά σε αυτήν συνενώνονται η εµπει-
ρία, οι γνώσεις και οι δυνατότητες όλων των 
ενδιαφερόµενων φορέων στο πλαίσιο της 
Ψηφιακής Στρατηγικής, για να επιτευχθούν 
περισσότερα.

Στόχος της Οµάδας ∆ράσης για την Ψηφιακή
Ασφάλεια είναι η τακτικότερη ενηµέρωση των
πολιτών και των επιχειρήσεων σε ζητήµατα
αντιµετώπισης ψηφιακών κινδύνων και 
απειλών. Επίσης η ενηµέρωση για πιθανά νέα
πρακτικά µέτρα πρόληψης των ψηφιακών 
κινδύνων, αλλά και η ευαισθητοποίηση των 
πολιτών, απέναντι στα θέµατα της ψηφιακής
ασφάλειας. 

Απώτερος σκοπός της Οµάδας είναι οι πολί-
τες να βρουν ένα σηµείο αναφοράς για
πληροφόρηση, για πρόληψη και ενηµέ-
ρωση για να µην βρεθούν αντιµέτωποι µε
τους ψηφιακούς κινδύνους. Αλλά ακόµη και
αν βρεθούν, να κατευθυνθούν σωστά και γρή-
γορα στις πλέον αρµόδιες κάθε φορά αρχές, για
να αντιµετωπίσουν ενδεχόµενα προβλήµατα.

Η Οµάδα ∆ράσης στελεχώνεται µε ήδη δοκιµα-
σµένα στελέχη που έχουν αποδείξει τις ικανότη-
τές τους στο παρελθόν και έχουν σηµαντικό
έργο στο ενεργητικό τους, απαρτίζεται δε από: 

α. τον Ειδικό Γραµµατέα Ψηφιακού Σχεδιασµού
του Υπουργείου Οικονοµίας και Οικονοµικών,
που αναλαµβάνει το ρόλο Συντονιστή.
β. τον Προϊστάµενο του Τµήµατος ∆ίωξης 
Ηλεκτρονικού Εγκλήµατος του Υπουργείου 

∆ηµοσίας Τάξεως.
γ. εκπρόσωπο της Εθνικής Επιτροπής Τηλεπικοι-
νωνιών και Ταχυδροµείων.
δ. εκπρόσωπο της Αρχής ∆ιασφάλισης Απορρή-
του Επικοινωνιών.
ε. δύο ειδικούς εµπειρογνώµονες της Ειδικής
Γραµµατείας Ψηφιακού Σχεδιασµού.

Η Οµάδα ∆ράσης απευθύνεται σε όλους τους
Έλληνες πολίτες και στους διάφορους ρόλους
που αυτοί µπορεί να έχουν, όπως γονέας, παιδί,
καταναλωτής, απλός χρήστης, επιχείρηση, πα-
ρέχοντας τις αντίστοιχες  χρηστικές πληροφο-
ρίες πρόληψης και αντιµετώπισης. 

Πρώτο βήµα της Οµάδας ∆ράσης για την 
Ψηφιακή Ασφάλεια είναι η δηµιουργία του 
portal D.A.R.T. στη διεύθυνση www.dart.gov.gr,
το οποίο ήδη περιλαµβάνει ένα πρώτο σύνολο
πληροφορίας που σταδιακά θα εµπλουτίζεται.
Η Οµάδα ∆ράσης για την Ψηφιακή Ασφάλεια
δεν είναι µια “κλειστή οµάδα”. Επιθυµεί να 
υποστηρίξει οποιαδήποτε προσπάθεια για την
ψηφιακή ασφάλεια που έχει διενεργηθεί από
άλλους φορείς. Παράλληλα, η Οµάδα D.A.R.T.
έχει ένα πλάνο ενεργειών για τη συνεχή ενηµέ-
ρωση και εξοικείωση του κοινού σε θέµατα 
ψηφιακής ασφάλειας, όπως:
• η δηµιουργία σε cd rom “Εγχειριδίου για την
Ασφαλή Πλοήγηση στο ∆ιαδίκτυο”, το οποίο
µέσα από ένα ευχάριστο περιβάλλον διαδραστι-
κών ερωτήσεων θα παράσχει σε κάθε πολίτη
βασικές γνώσεις, αλλά κυρίως την αίσθηση
ασφάλειας, στην επαφή του µε το ∆ιαδίκτυο. 
Ο χρηστικός οδηγός αυτός θα είναι διαθέσιµος
σε όλους τους πολίτες δωρεάν, µε στόχο την 
ενίσχυση της εµπιστοσύνης τους στο ∆ιαδίκτυο.
• η δηµιουργία και παραγωγή φυλλαδίων ανά 
θεµατική κατηγορία (γονείς και παιδιά, κατανα-
λωτής και επιχείρηση κ.α.).
• η διοργάνωση ηµερίδων σε όλη την Ελλάδα,
εστιασµένες σε θέµατα που ενδιαφέρουν τους
πολίτες (όπως ασφαλή πλοήγηση των παιδιών
στο ∆ιαδίκτυο, ασφαλείς αγορές µέσω 
∆ιαδικτύου κ.ο.κ).

Οι παραπάνω ενέργειες απεικονίζουν ενδεικτικά
ένα πρώτο πλάνο δράσης της Ψηφιακής 
Στρατηγικής 2006-2013, όσον αφορά στη 
Ψηφιακή Ασφάλεια µε χρονικό ορίζοντα δύο
ετών από την έναρξη λειτουργίας της D.A.R.T,
έως τον Ιούλιο του 2009. 

Στόχος, πέραν των προγραµµατισµένων ενερ-
γειών, είναι το πλάνο δράσης να εµπλουτίζεται
συνεχώς. Γι’ αυτό και η Οµάδα ∆ράσης για την
Ψηφιακή Ασφάλεια είναι “ανοιχτή” για συνεργα-
σία µε οποιονδήποτε φορέα που δραστηριοποιεί-
ται ή ενδιαφέρεται έµπρακτα για θέµατα
ψηφιακής ασφάλειας, συµµετέχοντας ενεργά σε
αξιόλογες προσπάθειες άλλων φορέων. Τελικός
στόχος της Οµάδας D.A.R.T. είναι να πολ-
λαπλασιαστούν οι δίαυλοι ενίσχυσης εµπι-
στοσύνης του πολίτη στο ∆ιαδίκτυο και η
διασφάλιση της αίσθησης ότι δεν είναι
απροστάτευτος.

Για την έκδοση του συγκεκριµένου φυλλαδίου συνεργάστηκαν:
Συντονιστής-Επιµέλεια-Έκδοση: 

Επιστηµονικός Συνεργάτης:

Πάροχοι περιεχοµένου:
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Καθ. Βασίλης Ασηµακόπουλος
Ειδικός Γραµµατέας Ψηφιακού Σχεδιασµού

Οµάδα ∆ράσης για την 
Ψηφιακή Ασφάλεια



Όλη η οικογένεια µαζί...

Γονείς, γνωρίστε το ∆ιαδίκτυο, µάθετε τι είναι και µάθετε να “σερφά-
ρετε”. Ακολουθήστε την τεχνολογία. ∆ε χρειάζεται να είστε ειδικοί
αλλά µια µικρή κατανόηση µπορεί να διατηρήσει ασφαλέστερο το
παιδί σας online. Αποκτήστε βασικές δεξιότητες και µάθετε για τα 
καινούρια προϊόντα που κυκλοφορούν. Επικοινωνείτε µε τα παιδιά
σας για οτιδήποτε βιώνουν στο ∆ιαδίκτυο (Internet). Μάθετε τη
γλώσσα τους και ρωτήστε τα αν δεν καταλαβαίνετε κάτι. ∆ιατηρήστε
τις γραµµές επικοινωνίας µε τα παιδιά σας ανοικτές. Ελέγξτε την 
δραστηριότητά τους στο ∆ιαδίκτυο. Ενηµερώστε τα ότι θα συνεχίσετε
να ελέγχετε γιατί τα αγαπάτε και θέλετε να καταλάβουν ότι το ∆ιαδί-
κτυο είναι ένας δηµόσιος χώρος συζήτησης - ανταλλαγής απόψεων
και ποτέ πραγµατικά ιδιωτικός.

Έτσι µόνο, θα µπορέσετε: να κατανοήσετε τους πιθανούς κινδύνους
και τους τρόπους να τους αποφύγετε, να εξηγήσετε στα παιδιά σας µε
βάσιµα στοιχεία αυτά που έως τώρα δεν έχετε καταφέρει να καταστή-
σετε αρκετά σαφή, να ενθαρρύνετε τα παιδιά σας να χρησιµοποιή-
σουν το ∆ιαδίκτυο για να επικοινωνήσουν, να µελετήσουν, να
διασκεδάσουν και να βρουν πληροφορίες µε σωστό τρόπο, 
όντας υπεύθυνα, σωστά και ενηµερωµένα. Τίποτα δεν είναι πιο ανη-
συχητικό από τους γονείς που σηκώνουν τα χέρια ψηλά και λένε: “Τα
παιδιά µου ξέρουν περισσότερα από µένα γι’ αυτό το πράγµα”. Μην 
απαγορεύετε το ∆ιαδίκτυο αλλά κάντε τον υπολογιστή οικογε-
νειακή υπόθεση.

∆ιαδίκτυο και παιδιά ηλικίας 5-7 χρόνων

Αυτή είναι συνήθως η ηλικία που πολλά από τα
παιδιά έρχονται σε επαφή µε το ∆ιαδίκτυο. 
Σήµερα που τα περισσότερα σχολεία έχουν 
εργαστήρια υπολογιστών, η πρώτη χρήση 
υπολογιστή µπορεί να γίνει στο σχολείο. Άλλα
παιδιά συχνά έχουν την πρώτη τους εµπειρία
στο σπίτι, µαθαίνοντας από γονείς ή 
µεγαλύτερα αδέλφια. Τα παιδιά αυτής της 
ηλικίας ασχολούνται µε απλά παιχνίδια και 
εκπαιδευτικά sites, αλλά γρήγορα µαθαίνουν
για καινούρια sites από φίλους ή συµµαθητές
τους. Είναι πολύ δύσκολο για τα παιδιά αυτής
της ηλικίας να καταλάβουν την έννοια του
“ξένου κινδύνου” που σχετίζεται µε κάποιον ο
οποίος έρχεται σε επαφή µαζί τους µέσα από
ένα φιλικό διαδικτυακό περιβάλλον, ένα 
παιχνίδι ή ένα site. Ιδανικά, όταν τα παιδιά
σας είναι σε αυτήν την ηλικία, θα πρέπει να
εµπλεκόσαστε σε κάθε δική τους διαδικτυακή
δραστηριότητα µε τον ίδιο τρόπο που κάνετε
στις δραστηριότητες  του σχολείου. Για παρα-
δειγµα, ο υπολογιστής που το παιδί σας χρησι-
µοποιεί θα πρέπει να βρίσκεται στο οπτικό σας
πεδίο. Το ειδικό λογισµικό για γονείς που
υπάρχει (φίλτρο), µπορεί να βοηθήσει ώστε 
να περιορισθεί η πρόσβαση σε sites, ακόµη 
και αν δεν είστε τριγύρω. Οι έλεγχοι του λογι-
σµικού για γονείς περιορίζουν κάθε πληροφο-
ρία που δε θέλετε το παιδί σας να µοιρασθεί µε
άλλους, όπως όνοµα, ηλικία, αριθµό τηλεφώ-
νου ή οποιαδήποτε άλλη πληροφορία προσω-
πικής φύσης. Ενεργοποιήστε όλα τα φίλτρα και
τους µηχανισµούς ασφαλείας των µηχανών
αναζήτησης, εµποδίζοντας το παιδί να φτάσει
σε κάποιο site για ενήλικες ή σε άλλο απρε-
πούς περιεχοµένου. Βεβαιωθείτε ότι το παιδί
σας ξέρει να κλείνει παράθυρα σε µια µηχανή
αναζήτησης και ενηµερώστε το ότι πρέπει
πάντα να κλείνει µια ηλεκτρονική σελίδα αν
κάτι ξαφνικό ή ενοχλητικό προκύψει. Πείτε
του να µην κάνει ποτέ συνοµιλία σε απευθείας
σύνδεση (στα chat rooms), στέλνει µηνύµατα
ή µοιράζεται πληροφορίες µε οποιονδήποτε,
εκτός αν εσείς είστε µαζί του.

∆ιαδίκτυο και παιδιά ηλικίας 8-12 χρόνων

Τα παιδιά σε αυτήν την ηλικία είναι πιο κοινω-
νικά και τολµηρά στη χρήση που κάνουν στους
υπολογιστές. Μιλούν µε τους συνοµήλικούς
τους στο σχολείο και µαθαίνουν για τα πιο
“καινούρια” και πιο “cool” sites. Μπορεί να
φτιάξουν τους πρώτους τους λογαριασµούς
ηλεκτρονικού ταχυδροµείου (e-mail ή instant
messaging). Ρωτήστε τα για αυτούς τους 
λογαριασµούς και τι µυστικό κωδικό (pass-
word) χρησιµοποίησαν, ώστε να µπορείτε να
παρακολουθείτε τις δραστηριότητές τους και
να ξέρετε µε ποιους επικοινωνούν. Παιδιά σε
αυτήν την ηλικία πιθανά να ξεκινήσουν την
επαφή τους µε τα κοινωνικά δίκτυα, όπως τα
myspace ή facebook που είναι δηµοφιλή σε
µεγαλύτερους εφήβους και ενήλικες. Τα περισ-

σότερα δε θα δηµιουργήσουν σελίδα µέχρι να
µεγαλώσουν περισσότερο, αλλά θα επισκε-
φθούν και θα συνοµιλήσουν µε φίλους, µεγα-
λύτερους συµµαθητές και άλλους συγγενείς
που έχουν δικές τους σελίδες. Ενδιαφέρονται
για τη µουσική και το ∆ιαδίκτυο είναι ένας εύ-
κολος τρόπος για να ακούσουν, να ανακαλύ-
ψουν και να κατεβάσουν νέα κοµµάτια, όπως
και να συναντήσουν άλλους που µοιράζονται
τα ίδια µουσικά ενδιαφέροντα. Μπορεί να πα-
ρακολουθούν τα νέα του αγαπηµένου τους συ-
γκροτήµατος ή της αγαπηµένης τους
διασηµότητας ψάχνοντας για το τελευταίο
“κουτσοµπολιό” ή φωτογραφία. Ηλεκτρονικές
σελίδες όπου όλοι οι χρήστες µπορούν να 
προβάλουν αλλά και να παρακολουθήσουν
δωρεάν βιντεάκια (όπως το YouTube) είναι 
ιδιαίτερα δηµοφιλείς. Πολλά από αυτά τα 
βίντεο περιέχουν σκληρή γλώσσα και βίαιο
υλικό, οπότε χρειάζεται να παρακολουθείτε
προσεκτικά τις “επισκέψεις” των παιδιών. Τα
πιο δηµιουργικά παιδιά αυτής της ηλικίας 
µαθαίνουν να τραβούν ψηφιακές φωτογρα-
φίες, να επεξεργάζονται βίντεο και να µοιρά-
ζονται τις δηµιουργίες τους µε φίλους ή 
την οικογένεια. Με τη δική σας βοήθεια ή 
ενός πιο έµπειρου φίλου, µπορούν να ξεκινή-
σουν την προβολή των δηµιουργιών τους 
στο ∆ιαδίκτυο.

∆ιαδίκτυο και παιδιά ηλικίας 13-17 χρόνων

Οι έφηβοι αναπτύσσουν µεγαλύτερη ανεξαρτη-
σία και αυτό αντανακλάται στον τρόπο που 
συµπεριφέρονται στο ∆ιαδίκτυο. Σε αυτές τις
ηλικίες οι έφηβοι έχουν ήδη γίνει µέλη σε 
ψηφιακούς κόσµους όπως το myspace, face-
book και άλλα. Με ονόµατα-κωδικούς µέσα σε
αυτές τις ηλεκτρονικές σελίδες έρχονται σε
επαφή καθηµερινά και επικοινωνούν πληροφο-
ρίες από τις ζωές τους µε άλλους. Συχνά δεν
γνωρίζουν (ή ξεχνούν), πως οτιδήποτε δηµο-
σιεύεται στο ∆ιαδίκτυο υπάρχει σε κοινή θέα
και πιθανά να υπάρχει για πάντα. Αρκεί µια
απλή αναζήτηση ακόµη και µετά από πέντε,
δέκα, έως και είκοσι χρόνια από τώρα και όλες
οι φωτογραφίες, γνώµες και σκέψεις ενός
εφήβου να εκτίθενται σε κοινή θέα για πάντα.
Έτσι η προσοχή είναι σηµαντική. Βεβαιωθείτε
ότι τα παιδιά σας δε “κατεβάζουν” λογισµικό,
µουσική, βίντεο, ή οτιδήποτε από το ∆ιαδίκτυο
ή µέσω του κινητού τους τηλεφώνου που ανα-
φέρει πνευµατική ιδιοκτησία, γιατί εκείνη τη
στιγµή παρανοµούν χωρίς να το ξέρουν.

Κακόβουλοι στο ∆ιαδίκτυο
(Internet Predators)

Αν και στατιστικά είναι απίθανο το παιδί σας να
το προσεγγίσει κάποιος κακόβουλος διαδι-
κτυακά, υπάρχουν αρκετές ιστορίες µε τραγικά
αποτελέσµατα που θα προκαλούσαν ανησυχίες
στους γονείς. Το NCME (National Center for
Missing and Exploited Children), έκανε έρευ-
νες που δείχνουν ότι 1 στα 7 παιδιά θα λάβουν

πρόστυχα ή προσβλητικά µηνύµατα στο ∆ιαδί-
κτυο αλλά στις περισσότερες περιπτώσεις αυτό
προέρχεται από συµµαθητές και φίλους παρά
από ξένους. Βεβαιωθείτε ότι τα παιδιά σας δε
στέλνουν ποτέ e-mails, συνοµιλούν ή στέλ-
νουν µηνύµατα σε ξένους, όπως δεν είναι κα-
θόλου “φυσιολογικό” το να συναντάς ξένους
στον πραγµατικό κόσµο. Βεβαιωθείτε ότι κατα-
λαβαίνουν ότι κάποιος που βλέπουν ή συνα-
ντούν διαδικτυακά εξακολουθεί να είναι
ΞΕΝΟΣ, ανεξάρτητα από το πόσες φορές τον
συναντούν. Υπάρχει µια ιδιαίτερη ανησυχία για
τα παιδιά που συζητούν για σεξ διαδικτυακά,
αυτό δείχνει να οδηγεί σε παραπάνω συναντή-
σεις και εκτός ∆ιαδικτύου. ∆εν είναι αποδεκτό
το να µιλάς για σεξ µε έναν άγνωστο και οποι-
οδήποτε παιδί δέχεται ερωτήσεις από έναν
άγνωστο σχετικά µε σεξουαλικά ζητήµατα,
πρέπει αµέσως να το αναφέρει στους γονείς
του ή σε κάποιον ενήλικα που εµπιστεύεται.

Παιχνίδια, πορνό, τζόγος, ρατσισµός, ανο-
ρεξία και sites µίσους

Για κάποια παιδιά (ιδιαίτερα αγόρια) η συνεχής
ενασχόληση µε παιχνίδια µπορεί να προκαλέ-
σει διαταραχές στην πραγµατική τους ζωή.
Βάλτε κανόνες σχετικά µε το χρόνο που ξο-
δεύουν σε τέτοιου είδους ηλεκτρονικές σελί-
δες, σχετικά µε τα χρήµατα που ξοδεύουν για
εγγραφές ή για την αγορά αξεσουάρ παιχνι-
διών. Χωρίς ελέγχους από τους γονείς υπάρχει
µεγάλη πιθανότητα το παιδί σας να πέσει σε
κάτι που θα τον / την αναστατώσει. Κάποια
παιδιά ή έφηβοι έχουν περιέργεια για sites
σχετικά µε ρατσισµό ή µηνύµατα µίσους ή
sites που προωθούν καταστροφικές συµπερι-
φορές ή ανορεξία. Μπορείτε να το ανακαλύ-
ψετε ελέγχοντας συστηµατικά το ιστορικό
αναζήτησης του υπολογιστή. Εξηγήστε τους
κανόνες του σπιτιού σχετικά µε τέτοια sites 
και ρωτήστε το παιδί για το κίνητρο επίσκεψης
που είχε. Αν κατά την συζήτηση ανακύψουν
θέµατα κατάθλιψης ή αυτοκαταστροφικών 
τάσεων ζητήστε τη βοήθεια ειδικού.

Ψηφιακό… ταξίδι; Ασφαλές ταξίδι!

Μπορείτε να βοηθήσετε το παιδί σας που µεγα-
λώνει, να πλοηγηθεί µέσα σε αυτόν τον θαυ-
µάσιο νέο ψηφιακό κόσµο µε ασφάλεια.
Ενηµερωθείτε και µοιραστείτε µαζί του το νέο
του ενδιαφέρον, αλλά και εφόδιο για τη ζωή
του. Η δική σας συµπεριφορά στο ∆ιαδίκτυο
λειτουργεί σαν πρότυπο για το παιδί, οδηγώ-
ντας το σε ασφαλή χρήση.        
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1. Ενηµερωθείτε για το ∆ιαδίκτυο

Το ∆ιαδίκτυο είναι µια µεγάλη πηγή πληροφο-
ριών µε απεριόριστες δυνατότητες. Υπάρχουν
πάντα ορισµένοι κίνδυνοι, τους οποίους ωστόσο
µε την κατάλληλη προσοχή και ενηµέρωση
µπορείτε να αποφύγετε. Μπορείτε να χρησιµο-
ποιείτε το ∆ιαδίκτυο για να αποκτήσετε ασφα-
λείς και έγκυρες πληροφορίες που µπορούν να
επιφέρουν ενηµερωτικό και εκπαιδευτικό όφε-
λος. Με τη συνετή και σωστή χρήση του ∆ιαδι-
κτύου ενηµερώνεστε για τις εξελίξεις τη στιγµή
που συµβαίνουν, γνωρίζετε εικονικά µουσεία
και αίθουσες τεχνών σε όλον τον κόσµο, κάνετε
τις συναλλαγές σας, ψυχαγωγείσθε, ενώ 
παράλληλα αποκτάτε γνώσεις απαραίτητες για
τη µελλοντική ζωή και εργασία. 

2. Χρησιµοποιείτε ενηµερωµένες 
εκδόσεις προγραµµάτων

Ενηµερώνετε τα προγράµµατα πλοήγησης 
τακτικά και χρησιµοποιείτε µόνο τις πιο ενηµε-
ρωµένες εκδόσεις των προγραµµάτων πλοήγη-
σης  και του λειτουργικού συστήµατος που
χρησιµοποιείτε. Μόνο οι πιο πρόσφατες εκδό-
σεις µπορούν να εγγυηθούν στο µέγιστο βαθµό
την εξάλειψη κάθε γνωστού ρήγµατος ασφα-
λείας. Οι περισσότεροι κατασκευαστές λογισµι-
κού διατηρούν για τον σκοπό αυτό υπηρεσίες
ενηµέρωσης, που ενηµερώνουν τα προγράµ-
µατά σας µε διορθώσεις ή νέες εκδόσεις για την
ασφαλή χρήση τους. 

3. Ενεργοποιήστε τα χαρακτηριστικά 
ασφαλείας

Σιγουρευτείτε ότι έχετε ενεργοποιήσει τα 
ενσωµατωµένα χαρακτηριστικά του προγράµ-
µατος πλοήγησης (browser) που χρησιµοποιείτε
για την ασφάλεια και την προστασία σας στο
∆ιαδίκτυο. Αυτά συνήθως βρίσκονται στην 
ενότητα “Εργαλεία” (Tools) και µετά “Επιλογές”
(Internet Options). Εφαρµογές για την ασφά-
λεια στο ∆ιαδίκτυο µπορείτε να βρείτε και να
κατεβάσετε από δηµοφιλείς ιστοσελίδες στο
∆ιαδίκτυο, όπως το Google. Οι εφαρµογές
αυτές βοηθούν στον περιορισµό και τον έλεγχο
της πρόσβασης σε ιστοσελίδες µε υβριστικό ή
προσβλητικό περιεχόµενο και µπορούν να ενερ-
γοποιηθούν κατά βούληση από εσάς ανά πάσα
στιγµή.

4. Εγκαταστήστε προγράµµατα ανίχνευσης 
ιών και πρόσθετο λογισµικό ασφαλείας

Προβλήµατα ασφαλείας που δεν µπορούν να
λυθούν µόνο µε τα τυπικά εργαλεία του 
λειτουργικού συστήµατος, είναι δυνατόν να

αντιµετωπιστούν µε την εγκατάσταση πρόσθε-
του λογισµικού ασφαλείας. Τέτοια εργαλεία
είναι προγράµµατα ανίχνευσης ιών (antivirus,
antispyware) που ενηµερώνονται συνεχώς και
είναι σε θέση να αντιµετωπίσουν νέες απειλές.
Επίσης, υπάρχουν προγράµµατα – “τείχη ασφα-
λείας” (firewall) που ελέγχουν κάθε 
εισερχόµενη και εξερχόµενη πληροφορία από
τον υπολογιστή σας και µπορούν να προλάβουν
τη διάδοση ιών και ανεπιθύµητων εφαρµογών,
των οποίων η εγκατάσταση δεν έχει γίνει συνει-
δητά. Μπορείτε να βρείτε τέτοια προγράµµατα
ασφαλείας σε καταστήµατα 
πώλησης λογισµικού ή µπορείτε να κατεβάσετε
κάποια από αυτά από το ∆ιαδίκτυο. 

5. Προσέξτε την υποσχόµενη παροχή 
υπηρεσιών

Σε κάποιες περιπτώσεις, εταιρίες ή άτοµα 
φέρονται να προσφέρουν υπηρεσίες στο ∆ιαδί-
κτυο, τις οποίες οι επισκέπτες δεν λαµβάνουν
ποτέ. Σε γενικές γραµµές ισχύει ότι αν κάτι φαί-
νεται πολύ καλό για να είναι αληθινό, συνήθως
δεν είναι αληθινό. Για να εξασφαλίσετε αξιοπι-
στία και εγκυρότητα στις αναζητήσεις σας στο
∆ιαδίκτυο, είναι σηµαντικό να είστε πολύ προ-
σεκτικοί και να µην εµπιστεύεστε τον καθένα
στο ∆ιαδίκτυο, καθώς επίσης και να διαβάζετε
σε κάθε περίπτωση τους όρους χρήσης της
ιστοσελίδας που επισκέπτεστε. 

6. Χρησιµοποιείτε προγράµµατα από 
αξιόπιστες πηγές

Μην κατεβάζετε στον υπολογιστή σας προγράµ-
µατα και άλλα αρχεία από το ∆ιαδίκτυο, εκτός
αν γνωρίζετε τον αποστολέα και είστε βέβαιοι
ότι προέρχονται από αξιόπιστη πηγή. Υπάρχει
το ενδεχόµενο, αν λάβετε αρχεία από πηγές
άγνωστες σε εσάς και τα ανοίξετε, αυτά να 
περιέχουν κακόβουλο λογισµικό ή ιούς, που
µπορούν να εγκατασταθούν εν αγνοία σας και
να επιφέρουν δυσάρεστες συνέπειες για τον
υπολογιστή σας. Πριν χρησιµοποιήσετε 
προγράµµατα από το ∆ιαδίκτυο, να ελέγχετε
πάντα το περιεχόµενό τους µε κάποια εφαρ-
µογή ασφαλείας. 

7. ∆ηµιουργείτε τακτικά αντίγραφα 
ασφαλείας

∆ιατηρείτε αντίγραφα ασφαλείας (Backup) για
όσα αρχεία κρίνετε σηµαντικά. Συνήθως είναι
εξαιρετικά περίπλοκο, αν όχι αδύνατο, να 
διασώσετε δεδοµένα µετά τη διαγραφή ή την 
καταστροφή τους. Αντίγραφα ασφαλείας µπο-
ρούν να δηµιουργηθούν σε κινητές µονάδες
σκληρών δίσκων, σε ψηφιακούς δίσκους CD ή
DVD και σε φορητές µονάδες αποθήκευσης 
δεδοµένων (USB sticks). Όποια µέθοδο και αν
διαλέξετε, σιγουρευτείτε ότι αποθηκεύετε τη
δουλειά σας αρκετά συχνά και ότι τα αντίγραφα
ασφαλείας βρίσκονται χωριστά από τον υπολο-
γιστή σας και προστατευµένα από κάθε µη
εξουσιοδοτηµένη πρόσβαση. 

8. Αξιοποιήστε τη δυνατότητα για πολλα–
πλούς λογαριασµούς e-mail και 
στιγµιαίων µηνυµάτων

Τόσο οι ενήλικες, όσο και τα παιδιά έχουν τη
δυνατότητα να έχουν πολλούς λογαριασµούς
ηλεκτρονικού ταχυδροµείου, τους οποίους µπο-

ρούν να χρησιµοποιούν για διαφορετικούς σκο-
πούς (εργασία, διασκέδαση, ηλεκτρονικές αγο-
ρές κ.λπ). Βεβαιωθείτε ότι στους λογαριασµούς
ηλεκτρονικού ταχυδροµείου έχετε ενεργοποιή-
σει το φίλτρο για τα ανεπιθύµητα µηνύµατα,
στο υψηλότερο δυνατό επίπεδο. Επίσης, σε
ιστοσελίδες κοινωνικής δικτύωσης είναι σηµα-
ντικό οι λογαριασµοί ηλεκτρονικού ταχυδρο-
µείου να µην αναφέρουν ως όνοµα χρήστη
οτιδήποτε µπορεί να οδηγήσει αγνώστους στα
στοιχεία σας (για παράδειγµα, όνοµα και επί-
θετο). Και πάντοτε, χρησιµοποιείτε ασφαλείς
κωδικούς πρόσβασης για να προστατέψετε τους
λογαριασµούς σας και πάντοτε απενεργοποιή-
στε τους λογαριασµούς σας βγαίνοντας από µια
ιστοσελίδα. 

9. Προστατέψτε τους κωδικούς σας

Αποφεύγετε να χρησιµοποιείτε κωδικούς στο
∆ιαδίκτυο και στους λογαριασµούς ηλεκτρονι-
κού ταχυδροµείου που µπορεί εύκολα να τους
µαντέψει κάποιος τρίτος (όπως σηµαδιακές
ηµεροµηνίες, γνωστοί όροι, ακολουθίες γραµ-
µάτων ή κύρια ονόµατα). Αντιθέτως, χρήσιµο
είναι να διαλέξετε έναν κωδικό που θα µπορείτε
να αποµνηµονεύσετε εύκολα και θα χρησιµο-
ποιείτε στις συναλλαγές σας. Ένας ασφαλής
κωδικός πρόσβασης καλό είναι να περιλαµβάνει
από έξι έως οχτώ χαρακτήρες και ιδανικά έναν
συνδυασµό πεζών και κεφαλαίων γραµµάτων,
αριθµών και ειδικών συµβόλων.

10. Μην ανοίγετε άγνωστα µηνύµατα, 
αρχεία ή συνδέσµους

Είναι πολύ συνηθισµένο ως κάτοχοι λογαρια-
σµών ηλεκτρονικού ταχυδροµείου να λαµβά-
νετε διαφηµιστικά ή παραπλανητικά µηνύµατα
από άγνωστους αποστολείς. Πολλά από αυτά
περιέχουν µολυσµένα αρχεία µε ιούς ή διαφηµί-
ζουν ακατάλληλο και παράνοµο περιεχόµενο ή
αποσκοπούν στην εξαπάτηση των χρηστών µε
στόχο την απόκτηση ευαίσθητων και προσωπι-
κών πληροφοριών (Phishing). Προκειµένου να
προστατευθείτε όσο είναι δυνατόν από τέτοιες
ενέργειες, βεβαιωθείτε ότι στους λογαριασµούς
ηλεκτρονικού ταχυδροµείου έχετε ενεργοποιή-
σει το φίλτρο για τα ανεπιθύµητα µηνύµατα,
στο υψηλότερο δυνατό επίπεδο και ποτέ µην
ανοίγετε συνηµµένα αρχεία που έχετε λάβει
από αγνώστους. 

11. Κατεβάστε νόµιµα αρχεία, µουσική 
και βίντεο

Είναι εύκολο να βρείτε µουσικά και άλλα 
αρχεία και να τα κατεβάσετε από το ∆ιαδίκτυο.

20 + 120 + 1
σσυυµµββοουυλλέέςς

4



Συνήθως για κάτι τέτοιο χρειάζεται να εγκατα-
στήσετε ένα ειδικό λογισµικό, που µπορείτε να
το κατεβάσετε δωρεάν από το ∆ιαδίκτυο. 
Σιγουρευτείτε όµως πρώτα ότι η ανταλλαγή αρ-
χείων δεν είναι παράνοµη και ότι ένα τέτοιο λο-
γισµικό δε θα λειτουργήσει ως “∆ούρειος
Ίππος” για να αποκτήσει ένας τρίτος πρόσβαση
στον υπολογιστή. Αναζητήστε τις ιστοσελίδες
που προσφέρουν τη δυνατότητα εγγραφής και
εξασφάλισης των πνευµατικών δικαιωµάτων
των δηµιουργών και κατεβάστε µέσα από αυτές
µε νόµιµο τρόπο αρχεία από το ∆ιαδίκτυο. 

12. Τηρείτε τα πνευµατικά δικαιώµατα

Είναι πολύ εύκολο να βρείτε εργασίες άλλων
ανθρώπων στο ∆ιαδίκτυο και πολλοί δικτυακοί
τόποι προσφέρουν ακόµη και πρόσβαση σε 
εγχειρίδια ή λύσεις ασκήσεων επί πληρωµή. 
Η αντιγραφή και η κλοπή της δουλειάς άλλων
ποτέ δεν ήταν ευκολότερη! Υπενθυµίστε στον
εαυτό σας και στα παιδιά σας ότι είναι πολύ 
σηµαντικό να χρησιµοποιείτε το υλικό που 
διατίθεται στο ∆ιαδίκτυο µόνο ως υποστηρικτικό
υλικό για την παραγωγή της προσωπικής σας
δουλειάς. Η εκτεταµένη και παράνοµη χρήση
πνευµατικής εργασίας άλλων, χωρίς ρητή ανα-
φορά στο δηµιουργό της, συνιστά κλοπή πνευ-
µατικής ιδιοκτησίας και µπορεί να οδηγήσει σε
ποινικές διώξεις ή ακόµα και σε φυλάκιση. 

13. Σιγουρευτείτε για την ασφάλεια 
πρόσβασης από υπολογιστές σε 
κοινή  χρήση

Αν αποκτάτε πρόσβαση στο ∆ιαδίκτυο από υπο-
λογιστές σε τοπικά δίκτυα ή σε Internet Café,
έχετε πάντοτε κατά νου ότι δεν είστε ο µοναδι-
κός άνθρωπος που έχει πρόσβαση στη συσκευή
αυτή, και εποµένως, δεν µπορείτε ποτέ να γνω-
ρίζετε ακριβώς τι είδους 
πρόγραµµα εκτελείται στον υπολογιστή – έστω
και αν δε φαίνεται. Σε ένα τέτοιο περιβάλλον,
είναι καλό να καθαρίζετε πάντοτε την προσω-
ρινή µνήµη (cache) και το ιστορικό των 
ενεργειών (history) των προγραµµάτων πλοή-
γησης, ενέργεια που σβήνει τα ίχνη και τα προ-
σωπικά σας στοιχεία και που µπορεί να
εκτελεστεί πολύ εύκολα συνήθως από την 
κατηγορία “Εργαλεία” (Tools) και µετά 
“Επιλογές” (Internet Options). 

14. Σιγουρευτείτε για τις γνωριµίες από 
το ∆ιαδίκτυο

Οι ιστοσελίδες κοινωνικής δικτύωσης αποτε-
λούν µερικούς από τους πλέον διαδεδοµένους
δικτυακούς τόπους στο ∆ιαδίκτυο τόσο για 
παιδιά όσο και για ενήλικες. Τέτοιοι είναι για
παράδειγµα τα myspace, YouTube, facebook και
από ελληνικά το zoo.gr κ.ά. Να θυµάστε πάντα
ότι τα άτοµα που γνωρίζετε στο ∆ιαδίκτυο µπο-
ρεί να µην είναι αυτοί που λένε ότι είναι. Είναι
συνετό να µη δίνετε ποτέ στο 
∆ιαδίκτυο προσωπικές πληροφορίες, όπως τη 
διεύθυνσή σας, τον αριθµό του τηλεφώνου ή
οικογενειακές πληροφορίες. Αν κάποιος σας πα-
ρενοχλεί θυµηθείτε ότι µπορείτε να βγείτε από
το δικτυακό αυτόν τόπο µε ένα απλό “κλικ”. Αν
επιµένετε να γνωρίσετε κάποιον 
διαδικτυακό φίλο από κοντά, αυτό πρέπει να
γίνει µόνο σε δηµόσιο χώρο και µόνο εφόσον
ενηµερώσετε κάποιον δικό σας άνθρωπο για τις
λεπτοµέρειες της συνάντησης. Με τη σωστή

χρήση, οι ιστοσελίδες γνωριµιών µπορούν να
αποτελέσουν µια εξαιρετική ευκαιρία για 
επικοινωνία και ανταλλαγή εµπειριών µεταξύ
των ανθρώπων. 

15. Θεσπίστε κανόνες συµµετοχής σε 
ηλεκτρονικά παιχνίδια

Τα ηλεκτρονικά παιχνίδια αποτελούν µια εξαιρε-
τικά δηµοφιλή ενασχόληση παιδιών και ενηλί-
κων, η οποία χαρακτηρίζεται από το υψηλό
επίπεδο διαδραστικότητας που δηµιουργείται
µεταξύ των χρηστών και η οποία µπορεί να
είναι εξαιρετικά ενδιαφέρουσα και χρονοβόρα.
Είναι σηµαντικό να θέσετε κανόνες για τον
εαυτό σας και για τα παιδιά σας σχετικά µε το
χρόνο που θα επιτρέψετε να περνά κανείς 
παίζοντας στο ∆ιαδίκτυο και για το εάν θα 
επιτρέψετε τη διάθεση χρηµάτων για συµµε-
τοχή σε παιχνίδια στο ∆ιαδίκτυο ή για αγορά
εξαρτηµάτων. 

16. Ελέγξτε το χρόνο που περνάτε στο 
∆ιαδίκτυο

Σύµφωνα µε τις πιο πρόσφατες έρευνες, η 
πολύωρη και λανθασµένη χρήση του ∆ιαδι-
κτύου µπορεί να προκαλέσει ψυχολογικά και
φυσικά συµπτώµατα εθισµού. Η σωστή χρήση
του ∆ιαδικτύου, ωστόσο, µπορεί να εξαλείψει
οποιαδήποτε προβλήµατα και να οδηγήσει το
άτοµο σε µια εποικοδοµητική και ευχάριστη
ενασχόληση. Είναι σηµαντικό, εποµένως, να
θέσετε χρονικό περιορισµό στο διάστηµα που
περνάτε στο ∆ιαδίκτυο, µε βασικό µέληµα να
υπάρχει ισορροπία ανάµεσα στο χρόνο που
περνάτε µπροστά στον υπολογιστή και στις
άλλες υποχρεώσεις που υπάρχουν στην καθη-
µερινότητά σας. 

17. Ελέγξτε τις ψηφιακές σας 
φωτογραφίες

Η διάδοση των κινητών τηλεφώνων και των
ψηφιακών φωτογραφικών µηχανών έχει κάνει
εύκολο το να ανεβάζει κανείς προσωπικές 
φωτογραφίες στο ∆ιαδίκτυο. Προσπαθήστε να
συνειδητοποιήσετε ότι είναι αναγκαίο οι φωτο-
γραφίες αυτές να είναι προστατευµένες από
αγνώστους που µπορεί να θέλουν να τις 
χρησιµοποιήσουν χωρίς τη συγκατάθεσή σας.
Είναι χρήσιµο να ελέγχετε τις φωτογραφίες τις
δικές σας και των παιδιών σας µε σκοπό να εξα-
σφαλίζετε ότι δεν υπάρχει κανένας κίνδυνος
από την εµφάνισή τους στο ∆ιαδίκτυο και ότι
είναι κατάλληλες να εκτεθούν σε κοινή θέα.
Επίσης, για φωτογραφίες σας που βρίσκονται

στο ∆ιαδίκτυο καλό είναι να απαιτείτε τη χρήση
ενός κωδικού από τους επισκέπτες προκειµένου
να αποκτήσουν πρόσβαση σε αυτές. 

18. ∆ιακινείτε πληροφορίες µε σύνεση

Σιγουρευτείτε ότι τα µηνύµατα ηλεκτρονικού
ταχυδροµείου και οι πληροφορίες που διακι-
νείτε µε οποιονδήποτε τρόπο στο ∆ιαδίκτυο
προωθούν την  ασφαλή χρήση του ∆ιαδικτύου
και δεν προσβάλλουν άλλους χρήστες ή άλλες
οµάδες ανθρώπων. Έχετε πάντοτε στο µυαλό
σας ότι οι πληροφορίες που ανταλλάσσονται
στο ∆ιαδίκτυο θα πρέπει να είναι σύννοµες και
να µην αφορούν παράνοµες ενέργειες, παραβα-
τικές συµπεριφορές ή ευαίσθητα προσωπικά δε-
δοµένα, δικά σας ή άλλων. 

19. Εµπιστευθείτε την οικογένειά σας

Μη διστάσετε να µοιραστείτε µε την οικογένειά
σας οποιαδήποτε εµπειρία βιώσετε κατά την πε-
ριήγηση στο ∆ιαδίκτυο. Μια καλή ιδέα είναι να
τοποθετήσετε τον υπολογιστή σε κοινόχρηστο
χώρο στο σπίτι και να αποφασίσετε από κοινού
για όποιους κανόνες θέλετε να διέπουν τη δική
σας χρήση του ∆ιαδικτύου. Μπορείτε, επίσης,
να επιτρέψετε στους γονείς και στα παιδιά σας
να έχουν πρόσβαση στο ιστορικό και το περιε-
χόµενο των ιστοσελίδων που επισκέπτεστε,
αφήνοντας ταυτόχρονα επαρκή χώρο για προ-
σωπικές επιλογές και ευελιξία. Μην ξεχνάτε ότι
οι άµεσοι συγγενείς σας 
βρίσκονται εκεί µε σκοπό να βοηθήσουν και να
προλάβουν τυχόν δυσάρεστες εξελίξεις για
όλους. 

20. Αποκτήστε οικειότητα µε την 
τεχνολογία

Προκειµένου να εξασφαλίσετε ασφαλή χρήση
και αναζήτηση πληροφοριών στο ∆ιαδίκτυο,
είναι σηµαντικό να φροντίσετε οι ίδιοι να 
έρθετε σε επαφή και να γνωρίσετε τις νέες 
τεχνολογίες. Κατέχοντας βασικές γνώσεις προς
αυτήν την κατεύθυνση (τι είναι ∆ιαδίκτυο, τι
είναι modem, τι είναι firewall κ.λπ.) µπορείτε
να κατανοήσετε πιθανές δυσλειτουργίες στον
υπολογιστή σας και, κατ’ επέκταση, να επιβε-
βαιώνετε ανά πάσα στιγµή ότι η σύνδεσή σας
µε το διαδίκτυο είναι απολύτως ασφαλής. 

20+1:

Το ∆ιαδίκτυο είναι µια εξαιρετική πηγή
πληροφοριών, µε στοιχεία που συχνά το
κάνουν να µοιάζει µε µια πραγµατική (και
όχι εικονική) κοινωνία. Κατέχοντας βασι-
κές γνώσεις ψηφιακής ασφάλειας και λαµ-
βάνοντας υπόψη τους γενικούς άξονες
ασφαλούς πλοήγησης στο ∆ιαδίκτυο, µπο-
ρείς κι εσύ να ανακαλύψεις τα οφέλη από
τη χρήση του. Συνέχισε λοιπόν να επιµορ-
φώνεις τον εαυτό σου για τις νέες 
τεχνολογίες, ακολούθησε τους κανόνες
καλής συµπεριφοράς στο ∆ιαδίκτυο και
απόλαυσε ένα µαγικό ταξίδι µε απεριόρι-
στες δυνατότητες στην Ψηφιακή Ελλάδα.

για ασφαλή πλοήγηση στο ∆ιαδίκτυο
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Ήξερες ότι…

• Το Internet γράφεται µε κεφαλαίο “Ι” επειδή είναι το ευρύτερο πλανητικό ∆ιαδίκτυο που έχει υπάρξει ποτέ στη Γη και µε αυτόν τον τρόπο το 
διαχωρίζουµε από τα άλλα, µικρότερης κλίµακας διαδίκτυα.

• Σε κάποια πανεπιστήµια του εξωτερικού οι φοιτητές έχουν συνδέσει τα µηχανήµατα που πωλούν αναψυκτικά χρησιµοποιώντας ειδικά προγράµ-
µατα µε το δίκτυο, οπότε δίνοντας µια εντολή µπορούν να δουν πόσα κουτιά Coca-Cola περιέχουν.

• Το 1990 στα πλαίσια ενός στοιχήµατος κάποιος συνέδεσε µια τοστιέρα στο Internet. Μπορούσε να ανοίξει ή να κλείσει το ρεύµα µε µια εντολή 
του δικτύου.

• Η µιµόγλωσσα του ∆ιαδικτύου έχει αναπτύξει τα ακόλουθα emoticons ή chat rules:

• Η µηχανή αναζήτησης Google χρησιµεύει και σαν Αριθµοµηχανή. Έτσι εάν στη γραµµή αναζήτησης πληκτρολογήσουµε 249+987 και µετά 
πατήσουµε Enter θα πάρουµε το αποτέλεσµα 1236, που είναι και το σωστό.

:-).....χαµόγελο :(.............λύπη :O................εντυπωσιασµός

;-).....κλείνω το µάτι :-(***.....κλαίω Ο:-).............αγγελούδι

:-P....βγάζω γλώσσα, κοροϊδεύω :-ο..........έκπληξη lol................γελάω πολύ

:-D....γέλιο :{...........άνθρωπος µε µουστάκι {}................αγκαλιά

:*.....φιλί @}-΄-,-........τριαντάφυλλο

“ Τα παιδιά θέλουν τον κόσµο και
τον θέλουν τώρα” !

35 χρόνια έχουν περάσει από τότε που ειπώθηκε
η παραπάνω φράση και όλα άλλαξαν µε ραγδαίο
ρυθµό.

Η γενιά του σήµερα που µεγαλώνει, δηλαδή η
δική σου, είναι η πρώτη που αγγίζει το όνειρο µε
όχηµα το ∆ιαδίκτυο και τις απεριόριστες δυνατό-
τητες που προσφέρει.

Το ∆ιαδίκτυο σου επιτρέπει να διαβάσεις,να 
ψυχαγωγηθείς, να ταξιδέψεις, να σχολιάσεις, να
κρίνεις, να απορρίψεις και να αποδεχτείς. 
Κυρίως µπορείς να έχεις πρόσβαση στο
∆ιαδίκτυο από τα παρακάτω µέρη:
• Το σχολείο: Σχεδόν σε όλες τις σχολικές
εγκαταστάσεις όλων των βαθµίδων του εκπαι-
δευτικού συστήµατος, υπάρχουν πλέον υπολογι-
στές. Σίγουρα και στο δικό σου σχολείο! 
• Το σπίτι: Τα περισσότερα νοικοκυριά σήµερα 
διαθέτουν προσωπικούς ηλεκτρονικούς υπολογι-
στές και πρόσβαση στο ∆ιαδίκτυο. 
• Τους φίλους: Εάν δε διαθέτεις από το σπίτι
πρόσβαση στο ∆ιαδίκτυο, είναι πολύ πιθανό να
έχει κάποιος από τους φίλους σου. Μαζί, 
µπορείτε να περνάτε ένα µέρος του ελεύθερου
χρόνου σας “σερφάροντας” δηµιουργικά στο
∆ιαδίκτυο!
• Τις βιβλιοθήκες: Οι Σχολικές Βιβλιοθήκες ή
οι ∆ηµόσιες Βιβλιοθήκες παρέχουν πρόσβαση
στο ∆ιαδίκτυο για την εξυπηρέτηση των επισκε-
πτών και πλούσιο υλικό για σχολικές εργασίες. 

Να θυµάσαι:
Το ∆ιαδίκτυο µπορεί να είναι ένα χρήσιµο εργα-
λείο αρκεί να το χειρίζεσαι µε ασφάλεια.

∆ιαδίκτυο και Σχολείο:
Χρησιµοποίησε το ∆ιαδίκτυο για να βρεις 
πληροφορίες καθώς αποτελεί µία ανεξάντλητη
πηγή πληροφοριών για τα πάντα. Οι µηχανές
αναζήτησης σου επιτρέπουν να πληκτρολογήσεις
λέξεις κλειδιά, ονόµατα ή ηµεροµηνίες και
να λάβεις links σχετικά µε το θέµα που σε εν-
διαφέρει. Μέσα από εκπαιδευτικές ιστοσελί-
δες µπορείς να βρεις πληροφορίες που θα σε
βοηθήσουν µε τις σχολικές σου εργασίες, αλλά
και γενικότερα να ενηµερωθείς για θέµατα που
αφορούν στην εκπαίδευση.Μερικές προτεινόµε-
νες εκπαιδευτικές ιστοσελίδες είναι η www.edu-
portal.gr, η www.ekp.gr, η www.learn.gr,
www.e-ylico.gr, www.e-pyli.gr, www.sch.gr και
www.lysias.gr, άλλη µια ιστοσελίδα ιδανική για
παιδιά που συνδυάζει την εκπαίδευση και την
ψυχαγωγία. Πρόκειται για ένα συναρπαστικό
παιχνίδι γνώσεων, έναν Πανελλήνιο Εκπαιδευ-
τικό ∆ιαγωνισµό για µαθητές, υπό την αιγίδα
του Υπουργείου Εθνικής Παιδείας και 

Θρησκευµάτων ο οποίος φέτος πραγµατοποιεί-
ται για 12η χρονιά. Μπαίνοντας στην ιστοσελίδα
του Λυσία µπορείς να συµµετέχεις στον καθη-
µερινό διαγωνισµό γνώσεων, το Λυσίας
Quiz που πραγµατοποιείται για 2η συνεχή 
χρονιά. Απλώς διαβάζεις προσεκτικά τους κανό-
νες και παίζεις κάθε βδοµάδα προσπαθώντας να
απαντήσεις στις ερωτήσεις του και να κερδίσεις
τα δώρα του.

Αλλά και ο διαγωνισµός “Safer Internet Day”
που διοργανώνεται στα πλαίσια του εορτασµού
για την Παγκόσµια Ηµέρα Ασφαλούς ∆ιαδικτύου.
O Ελληνικός Κόµβος “Safer Internet” καλεί παι-
διά (5-14) και νέους (14-19) να εκφράσουν 
δηµιουργικά τις ιδέες και απόψεις τους µέσα από
πανευρωπαϊκό διαγωνισµό που διοργανώνει το
δίκτυο Εθνικών Κόµβων Insafe και τελείται υπό
την αιγίδα της επιτρόπου για την Κοινωνία της
Πληροφορίας, τα ΜΜΕ και του Υπουργείου Οικο-
νοµίας και Οικονοµικών (τους όρους συµµετο-
χής καθώς και αναλυτικές οδηγίες για τον
παραπάνω διαγωνισµό θα βρείτε στην ιστοσε-
λίδα του Ελληνικού Κόµβου Ασφαλούς ∆ιαδι-
κτύου www.saferinternet.gr και στην ∆ικτυακή
Εκπαιδευτική Πύλη www.e-yliko.gr) 

Ένας αξιόλογος επίσης διαγωνισµός Πληροφορι-
κής στον οποίο µπορείς να συµµετάσχεις είναι 
“Ο 20ος Πανελλήνιος (Μαθητικός ) ∆ιαγω-
νισµός Πληροφορικής (Π∆Π)”, που διοργα-
νώνεται από την Ελληνική Εταιρεία Επιστηµόνων
και Επαγγελµατιών Πληροφορικής και Επικοινω-
νιών (ΕΠΥ) και τελείται υπό την αιγίδα του
Υπουργείου Οικονοµίας και Οικονοµικών και του
Υπουργείου Εθνικής Παιδείας και Θρησκευµάτων
(τους όρους συµµετοχής καθώς και αναλυτικές
οδηγίες για τον παραπάνω διαγωνισµό θα βρείτε
στις ιστοσελίδες www.epy.gr και www.pdp.gr).

Το ∆ιαδίκτυο µπορεί επίσης να σε βοηθήσει και
στην αναζήτηση ανώτατων ή τεχνολογικών εκ-
παιδευτικών ιδρυµάτων για τις µελλοντικές σου
σπουδές, είτε στην Ελλάδα, είτε στο εξωτερικό.

Επωφελήσου από την χρήση του ∆ιαδικτύου
βελτιώνοντας τις επιδόσεις σου στο διάβασµα και
στη γραφή, αποκτώντας τεχνικές γνώσεις 
απαραίτητες για τη ζωή σου και µελλοντικά για
την εργασία σου. Ενηµερώσου για τις εξελίξεις
ανά πάσα στιγµή και επικοινώνησε µε άλλα παι-
διά της ηλικίας σου από όλο τον κόσµο. Τέλος,
ταξίδεψε στο παρελθόν, στο παρόν και στο µέλ-
λον εµπλουτίζοντας έτσι τις γνώσεις σου για τα
γράµµατα, τις τέχνες και τον πολιτισµό. 

Επικοινωνία και κοινωνική δι-
κτύωση

Το ∆ιαδίκτυο αναπτύσσεται συνεχώς και από ένα
απλό µέσο δηµοσίευσης πληροφοριών εξελίσσε-

ται σε µέσο κοινωνικής διαδραστικότητας και
συµµετοχής. Τα Chat rooms (εικονικά δωµά-
τια επικοινωνίας) είναι ο πιο δηµοφιλής τρό-
πος για online επικοινωνία µε φίλους µέσω του
∆ιαδίκτυου. Μπορείς να ανταλλάξεις µαζί τους
αρχεία, ταινίες, τραγούδια, να ενηµερωθείς για
τον χώρο της µουσικής και του κινηµατογράφου
και γενικά να µοιραστείς µαζί τους τις απόψεις
σου και τα ενδιαφέροντά σου. Τα εικονικά δω-
µάτια επικοινωνίας είναι διασκεδαστικά αρκεί να
έχεις πάντα στο µυαλό σου ότι οι κίνδυνοι κα-
ραδοκούν! Γι΄αυτό λοιπόν πρέπει να αποφύγεις
να αποκαλύψεις προσωπικές σου πληροφορίες ή
να συναντηθείς µε κάποιον που γνώρισες στο
∆ιαδίκτυο χωρίς να το ξέρουν οι γονείς σου. 

Σταδιακά έκαναν την εµφάνισή τους και τα 
προγράµµατα άµεσων µηνυµάτων (Instant
Messaging) στα οποία µπορείς να δεις πότε
είναι συνδεδεµένοι οι φίλοι σου και έτσι να 
επικοινωνήσεις µαζί τους µέσω κειµένου, εικό-
νας ή ήχου. Προσοχή όµως! Πρέπει να χρησι-
µοποιούνται µόνο µεταξύ ατόµων που ήδη
γνωρίζονται µεταξύ τους.

∆ιαδικτυακά παιχνίδια:
Τα διαδικτυακά παιχνίδια κάνουν το ∆ιαδί-
κτυο διασκεδαστικό! Μπορείς εύκολα να “κατε-
βάσεις” όπως συνηθίζουν να λένε, ένα παιχνίδι
από µια ιστοσελίδα για να παίξεις µε τους φίλους
ή µε τους γονείς σου. Το ιδανικό θα είναι να
βρεις ένα παιχνίδι που να συνδυάζει την
ψυχαγωγία µε τη µάθηση και παίζοντας να
εµπλουτίζεις τις γνώσεις σου.

Σίγουρα ένα Online παιχνίδι µπορεί να είναι
πολύ συναρπαστικό όµως, όπως όλα, και αυτό
χρειάζεται όρια. ∆εν είναι ό,τι καλύτερο να 
περνάς ώρες ατελείωτες µπροστά σε µια οθόνη 
υπολογιστή, παίζοντας ηλεκτρονικά παιχνίδια.
Το µυαλό και το σώµα κουράζονται και οι συνέ-
πειες στην ψυχική και σωµατική υγεία µπορούν
να είναι µεγάλες και επικίνδυνες. 

Το ∆ιαδίκτυο στο σπίτι:
∆εν υπάρχει τίποτα καλύτερο από το να µοιράζε-
σαι την τεχνολογία µε τους γονείς σου και γενι-
κότερα µε το οικογενειακό σου περιβάλλον. Οι
γνώσεις και η εµπειρία των µεγαλύτερων µπο-
ρούν να  σε καθοδηγήσουν µε ασφάλεια και να
κάνουν την πλοήγηση στο ∆ιαδίκτυο ακόµα πιο
συναρπαστική. Ακόµα και όταν οι γονείς σου δεν
γνωρίζουν πάρα πολλά για το ∆ιαδίκτυο, µπορείς
εσύ να τους βοηθήσεις να µάθουν να “σερφά-
ρουν” και µαζί να περάσετε πολύ δηµιουργικές
αλλά και διασκεδαστικές στιγµές. Με τη βοή-
θεια των γονιών σου και του ∆ιαδικτύου
µπορείς να ανακαλύψεις καινούρια πράγ-
µατα, να διευρύνεις τους ορίζοντές σου και
να ξεδιπλώσεις - γιατί όχι -  τα ταλέντα σου!

∆ιαδίκτυο και παιδί
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Η έρευνα που ετοιµάστηκε για το Παρατηρητήριο για την “Κοινωνία της Πληροφορίας” από την MRB Hellas διεξήχθη στο διάστηµα µεταξύ 22/10
έως 29/10/2007. Το δείγµα των σχολείων ήταν 801 σχολεία από όλη τη χώρα. Εδώ παρουσιάζονται τα κυριότερα συµπεράσµατα που αφορούν
στην Κρήτη. Θα πρέπει να αναφερθεί ότι οι συγκεκριµένες µετρήσεις των γραφηµάτων 2,3,4 & 5 βασίζονται σε εκτίµηση του υπευθύνου εκπαι-
δευτικού για τους Η/Υ και δεν αποτελούν ακριβή καταγραφή.

Μαθητές & ∆ιαδίκτυο

Στην Κρήτη, 9 στα 10 σχολεία έχουν σύνδεση
στο ∆ιαδίκτυο, ποσοστό σηµαντικά χαµηλότερο
από το σύνολο της χώρας. 

Στην Κρήτη, σε 8 στα 10 σχολεία που έχουν σύνδεση στο ∆ιαδίκτυο, οι µαθητές το χρησιµοποιούν ως µέσο γνωριµίας µε τους Η/Υ
και για την προετοιµασία των σχολικών εργασιών.  ∆εν παρατηρείται διαφοροποίηση µε το σύνολο της χώρας. 

Συνολικά, τα περιστατικά προσπάθειας επίσκεψης µαθητών σε ιστοσελίδα ακατάλληλου περιεχοµένου εντοπίζεται σε σχεδόν 2 στα
10 σχολεία, στην Κρήτη όπως και στο σύνολο της χώρας. 

ΠΑΡΟΥΣΙΑΣΗ ΑΠΟΤΕΛΕΣΜΑΤΩΝ ΕΡΕΥΝΑΣ ΣΕ ΣΧΟΛΕΙΑ ΤΗΣ ΚΡΗΤΗΣ
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Κρίσιµες ερωτήσειςΚρίσιµες ερωτήσεις
βρίσκουν απάντηση

ΣΥΝΕΝΤΕΥΞΗ ΜΕ ΤΟΝ κ. M.ΣΦΑΚΙΑΝΑΚΗ
Προϊστάµενο Υπηρεσίας ∆ίωξης 

Ηλεκτρονικού Eγκλήµατος
της ΕΛ.ΑΣ

Με την συγχρηµατοδότηση της Ευρωπαϊκής Ένωσης
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1) Kύριε Σφακιανάκη θα µπορούσατε να
πείτε στους γονείς και στα παιδιά, που απο-
τελούν τους κύριους αναγνώστες µας, ποια
είναι η ιστορία του ∆ιαδικτύου-
Internet;
Ο  ΕΡΕΥΝΗΤΗΣ Paul Baran, της εταιρίας Rand, 
σχεδίασε ένα δίκτυο επικοινωνίας υπολογιστών
χωρίς κεντρικό άξονα, κεντρικούς διακόπτες,
ούτε καν κεντρική διεύθυνση. Το δίκτυο αυτό
στηριζόταν στην υπόθεση ότι οι συνδέσεις του
δικτύου µεταξύ των πόλεων είναι εντελώς ανα-
ξιόπιστες.

Οι ιδέες του Baran οδήγησαν το 1969 στη δηµι-
ουργία του πειραµατικού δικτύου ARPAnet, από
τα αρχικά της υπηρεσίας ARPA, Advanced 
Research Projects Agency (που αργότερα ονο-
µάσθηκε DARPA, Defence Advanced 
Research Projects Agency), του αµερικανικού
Πενταγώνου.

Μετά την έναρξη λειτουργίας του δικτύου, και
άλλα πειραµατικά δίκτυα συνδέθηκαν µε το
ARPAnet χρησιµοποιώντας την τεχνολογία των
δικτυώσεων της DARPA. Τα περισσότερα από
αυτά είχαν σχέση µε στρατιωτική έρευνα, ενώ
συχνά συνδέονταν και πανεπιστήµια. Οι ερευνη-
τές αυτοί, ενώ βρίσκονταν σε αποµακρυσµένα
κέντρα υπολογιστών, µπορούσαν µέσα από το
δίκτυο να µοιράζονται µεταξύ τους προγράµ-
µατα, βάσεις δεδοµένων αλλά και σκληρούς δί-
σκους υπολογιστών. Το 1971 είχαν ήδη
συνδεθεί 23 κόµβοι (hosts), ενώ το 1980 έγιναν
200, µε παράλληλη δηµιουργία των πρώτων
διεθνών συνδέσεων.

Στις αρχές του 1980 το ARPAnet χωρίστηκε σε
δύο τµήµατα, τα οποία ωστόσο επικοινωνούσαν
µεταξύ τους. Το πρώτο ήταν αποκλειστικά αφιε-
ρωµένο σε στρατιωτικές εφαρµογές και ονοµα-
ζόταν MILNET. Το άλλο τµήµα, που περιλάµβανε
όλες τις υπόλοιπες χρήσεις, αρχικά ονοµάστηκε
DARPA Internet, για να επικρατήσει µε την 
πάροδο του χρόνου η σύντοµη ονοµασία 
"δικτυο του Internet".

2) Τώρα τελευταία ακούγεται συχνά ο όρος
ηλεκτρονικό έγκληµα. Τι είναι το ηλεκτρο-
νικό έγκληµα;

Ηλεκτρονικό έγκληµα είναι οι εγκληµατικές
πράξεις που γίνονται µε τη χρήση ηλεκτρονικών
υπολογιστών και τιµωρούνται από τη νοµοθεσία
µας.

• Περιλαµβάνονται όλες οι αξιόποινες πράξεις 
που τελούνται µε τη χρήση ηλεκτρονικών 
υπολογιστών και συστηµάτων επεξεργασίας 
δεδοµένων. 

• Η πληροφορική τεχνολογία κατέστησε δυνατή 
τη διάπραξη ενός φάσµατος εγκληµατικών 
πράξεων, οι οποίες απαιτούν εξειδίκευση και 
αυξηµένη κατάρτιση. Ανάλογα µε τον τρόπο 
τέλεσης αυτού, διαχωρίζεται σε έγκληµα 
τελούµενο µε την χρήση Hλεκτρονικών Υπολο-
γιστών (computer crime) και σε κυβερνοέ-
γκληµα (cyber crime), εάν τελεσθηκε µέσω του
∆ιαδικτύου.

3) Ποια τα χαρακτηριστικά γνωρίσµατα του
εγκλήµατος στον κυβερνοχώρο;
• Το έγκληµα στον κυβερνοχώρο είναι γρήγορο, 
διαπράττεται σε χρόνο δευτερολέπτων και 
πολλές φορές δεν το αντιλαµβάνεται ούτε το • •

ίδιο το θύµα. 
• Είναι εύκολο στην διάπραξή του, φυσικά για 
όσους το γνωρίζουν, ενώ τα ίχνη που αφήνει
είναι ψηφιακά.
• Για την τέλεσή του απαιτούνται άριστες και
εξειδικευµένες γνώσεις.
• Μπορεί να διαπραχθεί χωρίς την µετακίνηση
του δράστη, ο οποίος ενεργεί από το γραφείο 
ή το σπίτι του, χρησιµοποιώντας τον υπολογιστή
του.
• ∆ίνει τη δυνατότητα σε άτοµα µε ιδιαιτερότη-
τες όπως οι  παιδόφιλοι (child pornography) να
επικοινωνούν γρήγορα ή και σε πραγµατικό
χρόνο, χωρίς µετακίνηση, εύκολα και ανέξοδα,
ενώ µπορούν να βρίσκονται πολλοί µαζί στην
ίδια οµάδα συζητήσεων (chat rooms). 
• Οι “εγκληµατίες του κυβερνοχώρου” πολλές
φορές δεν εµφανίζονται µε την πραγµατική
τους ταυτότητα και αποστέλλουν ηλεκτρονικά
µηνύµατα (e-mail) µε ψευδή στοιχεία.
• Είναι έγκληµα “χωρίς πατρίδα” και τα αποτε-
λέσµατά του µπορεί να πραγµατοποιούνται 
ταυτόχρονα σε πολλούς τόπους. 
• Η αστυνοµική διερεύνησή του είναι πολύ 
δύσκολη, απαιτεί δε άριστη εκπαίδευση και 
εξειδικευµένες γνώσεις.
• Η καταγραφή της εγκληµατικότητας στον 
κυβερνοχώρο δεν ανταποκρίνεται στην πραγµα-
τικότητα, διότι ελάχιστες περιπτώσεις εγκληµά-
των του κυβερνοχώρου καταγγέλλονται - όχι
µόνο στον ελληνικό, αλλά και στον διεθνή
χώρο. Κατά συνέπεια ο “σκοτεινός αριθµός” της
εγκληµατικότητας στο χώρο του ∆ιαδικτύου
είναι “ακόµα πιο σκοτεινός”, από ό,τι στον
“κοινό” εγκληµατικό χώρο.

4) Τι θα λέγατε στους φοβισµένους συµπο-
λίτες µας οι οποίοι βλέποντας την άσχηµη
πλευρά του ∆ιαδικτύου διστάζουν να το
χρησιµοποιήσουν;
Όλους τους χρήστες αλλά και δυνητικούς 
χρήστες του ∆ιαδικτύου τους συµβουλεύουµε
να χρησιµοποιούν το ∆ιαδίκτυο, αλλά και να
αξιοποιούν στην καθηµερινότητα τους όλες τις
νέες τεχνολογίες. Η µόνη σύσταση είναι να 
ενηµερώνονται ώστε να λάβουν µόνο τα οφέλη
από αυτό το νέο µέσο. Θέλω να επισηµάνω ότι
η υπηρεσία µας δηµιουργήθηκε από το Αρχηγείο
της ΕΛΛΑΣ για να προστατεύσει τους χρήστες
του ∆ιαδικτύου προκειµένου να αντιµετωπίσουν
διάφορα ατυχή περιστατικά που ενδεχοµένως
µπορεί να συµβούν σε οποιονδήποτε χρήστη,
όπως αντίστοιχα και στην καθηµερινή ζωή, σε
οποιοδήποτε µέσο, οι επιπτώσεις του οποίου 
βασίζονται στην χρήση που εµείς οι ίδιοι  
κάνουµε. Εξάλλου, πρέπει να τονίσουµε ότι η
Ελληνική Αστυνοµία χρησιµοποιεί  εφαρµογές
∆ιαδικτύου για να αντιµετωπίσει όλες τις ψηφια-
κές εγκληµατικές ενέργειες. Αυτό είναι ένα 
καθαρό παράδειγµα για το πώς το ίδιο µέσο
µπορεί να χρησιµοποιηθεί για αξιόποινες 
πράξεις, αλλά παράλληλα και για την καταστολή
και αντιµετώπιση ψηφιακών κινδύνων.

5) Ποιες είναι οι διαδικασίες έρευνας από
την υπηρεσία σας για εγκληµατικές πράξεις
που τελούνται µέσω ∆ιαδικτύου;
• Σε κάθε διαδικτυακή έρευνα γίνεται προσπά-
θεια εντοπισµού του ηλεκτρονικού ίχνους του
δράστη, το οποίο για κάθε χρήστη του 
Internet είναι µοναδικό και αποτελεί σηµαντικό
στοιχείο για την αποδεικτική διαδικασία 
στο δικαστήριο.
IP ADDRESS: 
∆ΙΕΥΘΥΝΣΗ IP + ΩΡΑ + ΗΜΕΡΟΜΗΝΙΑ = 

ΜΟΝΑ∆ΙΚΟ ΑΝΑΓΝΩΡΙΣΤΙΚΟ ΤΑΥΤΟΤΗΤΑΣ
ΕΝΟΣ ΧΡΗΣΤΗ ΙNTERNET
• Σύνταξη δικογραφίας και υποβολή της στις 
∆ικαστικές Αρχές για έκδοση ∆ΙΚΑΣΤΙΚΟΥ 
ΒΟΥΛΕΥΜΑΤΟΣ (Π.∆.47/2005).
• Ανάλυση ηλεκτρονικών ιχνών µέσω I.S.P.
• Στη χώρα µας δεν υφίσταται νοµοθεσία που 
να υποχρεώνει – δεσµεύει τους Φορείς παροχής
Υπηρεσιών ΙΝΤΕRΝΕΤ(ISP), στην χρονική 
διάρκεια τήρησης ψηφιακών αρχείων που απαι-
τούνται για την διαλεύκανση ηλεκτρονικών
εγκληµάτων, που διαπράττονται µέσω 
του ∆ιαδικτύου.

6) Η υπηρεσία σας συνεργάζεται µε άλλους
φορείς προκειµένου να αντιµετωπίσετε τα
ηλεκτρονικά εγκλήµατα; Ποιες οι διακρί-
σεις της υπηρεσίας σας;
Η Υπηρεσία ∆ίωξης του  Ηλ. Εγκλήµατος  της 
Ελληνικής Αστυνοµίας  συνεργάζεται στενά µε 
συναρµόδιους φορείς (INTERPOL, EUROPOL, 
EUROJUST, Εισαγγελικές Αρχές, εκπροσώπους 
Hotline γραµµών, MKO, κ.λπ.), για ευόδωση
του κοινά επιδιωκοµένου σκοπού, που δεν είναι
άλλος, από την καταπολέµηση  του ηλεκτρονι-
κού εγκλήµατος. Εξάλλου η υπηρεσία της
χώρας µας έχει διακριθεί διεθνώς για τη δράση
της. Ενδεικτικά αναφέρω:

• ∆ιακρίθηκε και τιµήθηκε από τον Πρόεδρο της
∆ηµοκρατίας ως µια από τις καλύτερες υπηρε-
σίες της ΕΛ.ΑΣ.
• ∆ιακρίθηκε και τιµήθηκε δύο φορές  από το
FBI για την προσφορά της στην καταπολέµηση
του cyber crime και της παιδικής πορνογραφίας.
• ∆ιακρίθηκε και τιµήθηκε από την Υπουργό
Παιδείας για την πρόληψη Αυτοκτονιών µέσω
Ιnternet.
• ∆ιακρίθηκε και τιµήθηκε από τον Υπουργό 
Εθνικής Οικονοµίας για την σηµαντική 
προσφορά της στον τοµέα της καταπολέµησης
του κυβερνοεγκλήµατος. 

7) Που µπορεί να απευθυνθεί κάποιος πο-
λίτης - χρήστης ∆ιαδικτύου σε περίπτωση
που αντιµετωπίσει κάποιο κίνδυνο ή κά-
ποιο “έγκληµα κυβερνοχώρου” από αυτά
που περιγράψατε παραπάνω;
Όλοι οι πολίτες µπορούν να απευθυνθούν για 
θέµατα αντιµετώπισης των εγκληµάτων 
∆ιαδικτύου, στο τµήµα ∆ίωξης Ηλεκτρονικού
Εγκλήµατος, στη Γενική Αστυνοµική ∆ιεύθυνση
Αττικής Λεωφ. Αλεξάνδρας 173, 
ΤΚ. 115 22 Αθήνα, ή στο τηλέφωνο 
210 - 64.76.000. 
Παρόλ’ αυτά εµείς προτρέπουµε όλους τους
χρήστες να ενηµερώνονται προκείµενου να
προλάβουν και να αποφύγουν να έρθουν 
αντιµέτωποι µε ψηφιακούς κινδύνους. Η σωστή
ενηµέρωση οδηγεί στην σωστή χρήση και στη
µείωση των κινδύνων. Θα ήθελα επίσης να 
συµβουλέψω τους γονείς να µην απαγορεύσουν
την χρήση του ∆ιαδικτύου στα παιδιά τους,
αλλά να ενηµερώνονται και οι ίδιοι για θέµατα
τεχνολογίας. Με αυτό τον τρόπο και µπορούν
να ελέγξουν τί ακριβώς κάνει το παιδί τους στο
∆ιαδίκτυο, να το προφυλάξουν αλλά και να
συµµετάσχουν οι ίδιοι ισότιµα στην ψηφιακή
εποχή.


